IX Coloquio Estadual de Pesquisa Multidisciplinar Realizagao
VIl Congresso Nacional de Pesquisa Multidisciplinar '

VI Feira de Empreendedorismo

Il Congresso de Pos-Graduacao da Unifimes

= Empreendedorism

Conexoes entre Ciéncia e Cultura: Apoio
Inovacao, Saberes Populares 5
¢ B ¥ SICOOB

e os Desafios do Mundo Atual s
nicidades

AVANCO TECNOLOGICO NA INVESTIGACAO CRIMINAL E SEUS IMPACTOS
NO DIREITO PENAL

TECHNOLOGICAL ADVANCEMENTS IN CRIMINAL INVESTIGATION AND
THEIR IMPACTS ON CRIMINAL LAW

Mateus Silva de Rezende?

Resumo: Este estudo, de natureza bésica e abordagem qualitativa, adota 0 método hipotético-
dedutivo para analisar os impactos do avanco tecnoldgico na investigacéo criminal e no Direito
Penal brasileiro. O objetivo € compreender como a falta de adaptacdo normativa e a defasagem
tecnoldgica estatal comprometem a eficicia da persecucdo penal frente aos crimes digitais,
através de uma analise bibliografica de diferentes autores. Enquanto outros paises adotam
legislagcbes modernas, o Brasil ainda enfrenta limitacOes legais e investigativas. Conclui-se que
a modernizacdo normativa e tecnologica é essencial, exigindo reestruturacdes nos 0rgaos

estatais para tornar o combate a criminalidade mais eficiente.

Palavras-chave: Investigagéo. Direito penal. Tecnologia.

Abstract: This study, of a basic nature and qualitative approach, adopts the hypothetical-
deductive method to analyze the impacts of technological advances on criminal investigation
and Brazilian Criminal Law. The objective is to understand how the lack of normative
adaptation and the state's technological lag compromise the effectiveness of criminal
prosecution against digital crimes, through a bibliographic analysis of different authors. While
other countries adopt modern legislation, Brazil still faces legal and investigative limitations. It
is concluded that normative and technological modernization is essential, requiring

restructuring in state agencies to make the fight against crime more efficient.
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INTRODUCAO

A investigacgdo sobre 0 avanco tecnoldgico e seus impactos no Direito Penal reveste-se
de grande relevancia, considerando que a evolugdo continua dos meios tecnoldgicos tem
remodelado ndo apenas a dinamica das infracGes penais, mas também os métodos de persecucéo
criminal, a digitalizacdo das relacGes sociais e a crescente sofisticacdo dos delitos cibernéticos
imp6em desafios inéditos ao ordenamento juridico, exigindo constante adaptacao legislativa e
procedimental. A transformacdo digital promoveu avancos na coleta e analise de provas,
impactando significativamente as investigacdes criminais em diversas jurisdi¢cbes. O
desenvolvimento de novas tecnologias permitiu a obtencdo de dados eletrénicos com maior
celeridade, proporcionando eficacia na identificacdo e responsabilizacdo de envolvidos em
praticas delituosas, entretanto, a adocdo e o aprimoramento dessas tecnologias variam entre 0s
paises, refletindo politicas publicas e estratégias de seguranca digital distintas.

Nesse contexto, torna-se necessario analisar criticamente o cenario brasileiro, no qual a
investigacdo criminal, apesar de avancos pontuais, ainda se mostra defasada em relacéo as
praticas de paises referéncia no combate a criminalidade tecnoldgica. A pesquisa baseia-se na
andlise de legislacGes e artigos sobre criminalidade tecnoldgica, os desafios da persecucéo penal
digital e a modernizagdo dos métodos investigativos. Por meio de uma abordagem critica,
busca-se elucidar as principais adversidades diante do avanco tecnolégico contemporaneo.

Além disso, a defasagem da investigacdo criminal no Brasil relaciona-se a
industrializacdo tardia, que afetou tanto o crescimento econémico quanto a adocdo de
tecnologias. Diferentemente das na¢des que protagonizaram a Revolucédo Industrial nos séculos
XVIII e XIX, cujas infraestruturas foram adaptadas ao progresso técnico-cientifico, o Brasil
passou por uma modernizacao acelerada e assimétrica, com insercdo tardia na economia global,
durante o seculo XIX, enquanto Inglaterra, Alemanha e EUA consolidavam suas industrias, o
Brasil permanecia agroexportador, sem estimulo ao desenvolvimento industrial e tecnolégico.

Ao correlacionar a industrializacdo tardia com a vulnerabilidade dos mecanismos de
persecucdo penal no meio digital, revela-se um fendémeno sistémico de defasagem institucional
que vai além da evolucéo tecnologica. A normatizagdo penal-digital brasileira insere-se nesse
contexto de atraso regulatorio, com respostas fragmentadas aos desafios da criminalidade

cibernética.
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METODOLOGIA

A presente pesquisa adota 0 método hipotético-dedutivo, que parte de um problema, a
defasagem historica frente ao avanco tecnolégico mundial, propondo hipdteses que serdo
testadas e refinadas como sugere Lakatos e Marconi (2007), esse método busca a eliminagéo
de erros a partir da critica constante das ideias iniciais.

A pesquisa é de natureza basica, pois visa ampliar o conhecimento teorico, sem
aplicacdo pratica imediata afirmado por Prodanov; Freitas (2013).

Quanto a abordagem, caracteriza-se como qualitativa, pois analisa significados, valores
e percepcOes sobre o impacto da tecnologia no Direito Penal segundo Minayo, Deslandes e
Gomes (2013).

Classifica-se ainda como explicativa, ja que pretende identificar as causas da lentiddo
legislativa e investigativa diante da criminalidade digital. Nos procedimentos técnicos, trata-se
de uma pesquisa bibliografica, com base em artigos cientificos e legislacdes. Segundo Marconi
e Lakatos (2007), esse tipo de pesquisa permite contato direto com os principais estudos ja

produzidos sobre o tema, oferecendo embasamento tedrico confiavel e atual.

RESULTADOS E DISCUSSAO

Acerca dos fatos elucidados, surgem embates sobre como a emergéncia da
criminalidade cibernética tem sido tratada com a urgéncia e a atencdo que se espera de um
sistema penal eficiente. Em tese, o Brasil, com sua legislacdo robusta e suas institui¢coes
competentes, deveria estar plenamente apto a enfrentar essa nova modalidade criminosa.

Nesse sentido, Souza e Barboza (2022) afirmam que diante do surgimento de multiplas
condutas delitivas no &mbito digital, surge uma necessidade, de carater global, da tipificacdo
desses comportamentos afim de que uma cooperacdo juridica internacional seja estabelecida,
seguindo de maneira préatica e aplicavel, fatores que antes ja foram discutidos, a exemplo disso,
a Convencdo de Budapeste, elaborada pelo Conselho da Europa em 2001, representando o
primeiro tratado internacional voltado a harmonizagéo legislativa e a cooperacao entre Estados
no combate a crimes cibernéticos. Entretanto, a adeséo tardia do Brasil, promulgada em 2023,
apos 22 anos de vigéncia da Convengdo, deve-se a uma confluéncia de fatores estruturais e

politicos, o pais adota postura reativa na modernizacdo de sua legislacdo penal, priorizando
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respostas a casos de grande repercussdo midiatica em detrimento de uma politica criminal
fundamentada.

Ademais, o lapso temporal entre a promulgacao da Convenc¢ao de Budapeste em 2001
e aentrada em vigor da Lei n® 12.737/2012 também conhecida como lei Carolina Dieckmann
no Brasil, evidencia a notoria morosidade legislativa do pais na adequacao de seu ordenamento
juridico as novas modalidades delitivas. Embora a Convencao previsse a tipificagdo de crimes
como invasao de sistemas e fraudes digitais, o Brasil manteve-se alheio, adotando leis pontuais
e reativas, como no caso Carolina Dieckmann, o que evidenciou a demora legislativa frente ao
avanco tecnoldgico.

Ferreira (2009), afirma que historicamente condutas criminais no meio digital sempre
ocorreram desde os avancos digitais na contemporaneidade, no Brasil, tais fatos ja ocorriam em
larga escala, entretanto, sua divulgacao era evitada devido ao receio de que a exposic¢éo publica
pudesse comprometer a credibilidade e a reputacdo das empresas envolvidas Além disso, a
auséncia de uma legislacao especifica durante anos permitiu que inimeras infracbes cometidas
por meio digital permanecessem em uma zona de atipicidade juridica, o que dificultava ndo
apenas a persecucdo penal, mas também a construcdo de um sistema normativo eficaz para
coibir tais praticas, tendo em vista que a parte especial do nosso Codigo Penal vem de épocas
onde o nivel computacional era baixissimo, e através de principios gerais do Direito Penal, as
normas eram de certa forma, adaptadas ao tipo de conduta, tal fato perdurou anos até as
primeiras pautas acerca de crimes no meio digital eclodirem.

Ao constatar a morosidade que marcou a evolucdo do sistema normativo penal
brasileiro, Duarte (2022) afirma que a reformulacdo da infraestrutura juridica impactaria
positivamente as investigacGes criminais. Por outro lado, observa que o aumento do aparato
tecnoldgico estatal, embora tenha promovido avangos, também favoreceu a complexidade das
condutas delitivas, equiparando o combate ao crescimento do cibercrime, nesse sentido, Duarte
destaca que a policia judiciaria ainda opera com métodos tradicionais, insuficientes para
enfrentar crimes complexos, e que a auséncia de ferramentas tecnol6gicas compromete a
agilidade e a precisdo das investigacOes, para o autor, essa defasagem néo resulta unicamente

da normatizacéo tardia, mas de diversos fatores identificados ao longo da pesquisa.

CONSIDERAGCOES FINAIS

Diante da analise realizada, verifica-se que a morosidade legislativa brasileira no tocante

aos crimes cibernéticos resultou em um cenério de defasagem normativa e investigativa,
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dificultando a repressao eficaz dessas condutas. A adesdo tardia a Convencgdo de Budapeste e a
fragmentacdo das normas penais demonstram a postura reativa do pais, comprometendo a
seguranca juridica e a cooperacdo internacional, ademais, conforme apontado por autores, a
insuficiéncia de recursos tecnoldgicos e capacitativos agravam ainda mais esse quadro,

tornando as investigacbes morosas e muitas vezes ineficazes.
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